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量子コンピューティングの時代に備えて 
― 暗号技術の将来のゆくえと、企業が検討すべき課題 
アンドリュー・L・キャプラン、ミア・レンダー、スコット・モートン、サム・レノ 

• 量子コンピューティングは、サイバーセキュリティに重大な変革を引き起こすことに

なりますが、企業の幹部や法務担当者はこれを看過することはできません。 

• 現代のデジタル社会において、暗号技術はセキュリティの基盤であり、メッセージの

送信、パスワードの入力、オンライン取引をするたびに、データの秘匿性を保つた

めに暗号化が使用されています。暗号化とは、情報を特定の鍵によってのみ復号

可能な不可読の形式に変換するプロセスを指します。最も広く使用されている暗号

方式には、対称暗号と非対称暗号の 2 種類があり、それぞれ異なる目的に応じて

用いられています。 

• 量子コンピューティングが理論段階から近い将来に現実化する中で、各国政府は、

データセキュリティに対する重大なリスクに備え、積極的な対応を始めています。政

策立案者は、将来的に量子技術が現在の暗号方式を無効化し、機密性および整

合性（integrity）を脅かす可能性があることを認識しています。これを見越して、EU
および米国などでは、量子コンピュータに対抗できる暗号技術への移行を支援する

ために、法的枠組みの策定、技術基準の設定、政策ガイダンスの発表といった取り

組みが進められています。 

量子コンピューティングとは一体何であり、なぜこれほどまでに暗号技術に対して深刻な脅威と
なるのでしょうか。そして、企業は今、何をすべきなのでしょうか。 

量子コンピューティングとは 

量子コンピューティングを理解するには、まず従来のコンピュータがどのように情報を処理して
いるのかを知ることが有用です。「古典」コンピュータは、ビット（binary digit）と呼ばれるデジタ
ル情報の最小単位を用いて情報を処理します。ビットは、0 または 1 として表され、電源スイッ
チのオンまたはオフのように作動します。実際には、コンピュータの世界において「1」はトランジ
スタ（非常に小さな回路）がオン、すなわち電流が流れている状態を意味し、「0」はオフ、すなわ
ち電流が流れていない状態を意味します。電子メールの送信、プログラムの実行、動画の再生
といったすべてのコンピュータの作業は、最終的にはこのようなビットの長い列を一つひとつ処
理することで実現されています。 

一方、量子コンピュータは全く異なる仕組みで動作します。ビットの代わりに、量子ビット（キュ
ービット）を用います。量子ビットは、「量子重ね合わせ（superposition）」と呼ばれる量子力学に 
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由来する不思議な現象により、同時に複数の状態をとることができます。つまり量子ビットは、
単に 0 か 1 か（オフまたはオン）ではなく、両方の状態を同時にとることが可能です。量子重ね
合わせとは、たとえばコインが回転している最中の状態のようなもので、表か裏かは観測する
まで決まりません。この性質により、量子コンピュータは、従来のコンピュータのように一度に一
つの結果を処理するのではなく、複数の可能性を同時に評価することができます。 

量子コンピューティングのもう一つの重要な原理が、「量子もつれ（entanglement）」であり、これ
も量子力学の不思議な現象の一つであり、量子ビット同士が量子もつれの関係になると、物理
的に広大な距離によって隔てられていても特別な結び付きが生じます。もつれた量子ビットの
一方を測定することで、離れていても対の量子ビットの状態を即座に知ることができます。これ
は、あなたと親友が同じコインを持っており、どんなに離れていても、あなたが自分のコインを
投げて結果を見れば、相手のコインがどうなったかがわかるようなものです。この仕組みにより、
計算手順が大幅に短縮され、古典コンピュータよりも高速に問題を解くことが可能になります。 

量子ビットの重ね合わせともつれにより、量子コンピュータは、古典コンピュータであれば数千
年を要するような問題にも取り組むことができます。これは、量子コンピュータが膨大な数量の
回答案を同時に探索し、古典的なシステムでは実現不可能な計算を行い、量子力学の量子干
渉 (quantum interference) の概念を利用して最適な解答に焦点を当てることができるからです。
技術はまだ初期段階にありますが、IBM や Google などの企業が著しい進展をもたらしており、
実用的な量子コンピューティングが現実に近づきつつあります。この技術の進展に関して特に
懸念されているのが、暗号技術への影響です。これは、今日のデジタル社会におけるデータセ
キュリティの基盤となっているものです。 

現代の暗号技術の仕組み 

現代のデジタル社会において、暗号技術はセキュリティの基盤です。メッセージの送信、パスワ
ードの入力、オンライン取引のたびに、データの秘匿性を保つために暗号化が使用されていま
す。暗号化とは、情報を特定の鍵によってのみ復号可能な不可読の形式に変換するプロセス
を指します。最も広く使用されている暗号方式には、対称暗号と非対称暗号の 2 種類があり、
それぞれ異なる目的に応じて用いられています。 

  対称暗号方式：効果的だが脆弱性あり 

対称暗号方式は、データの暗号化と復号化に同一の秘密鍵を使用する方式です。この方法
は非常に効率的であり、保存されたファイルの保護からインターネット接続の安全性確保に
至るまで、幅広く使用されています。AES（Advanced Encryption Standard）などの代表的なア
ルゴリズムは、世界中の政府機関や企業によって広く信頼され、採用されています。ただし、
対称暗号方式における主な課題は、秘密鍵を安全に当事者間で共有することです。万が一、
ハッカー等に鍵を傍受された場合、保護されたすべての情報が容易に復号化されてしまい
ます。 

  非対称暗号方式：オンラインセキュリティの基盤 

秘密鍵を共有する問題を解決するために開発されたのが、非対称暗号方式（公開鍵暗号方
式）です。この方式では、単一の鍵ではなく、数学的に関連づけられた 2 つの鍵を使用しま
す。1 つは誰でも使用可能な公開鍵で、データの暗号化に使用されます。もう 1 つは受信者
のみが保持する秘密鍵で、暗号化されたデータの解読に使用されます。この仕組みは、
HTTPS、電子メールの暗号化、電子署名など、インターネット通信を保護する多くのセキュリ
ティプロトコルの基盤となっています。最も広く使用されている非対称鍵暗号アルゴリズムに
は、RSA（Rivest-Shamir-Adleman）暗号、楕円曲線暗号（Elliptic Curve Cryptography、ECC）、 

https://thequantuminsider.com/2024/06/18/ibm-reportedly-partnering-with-japans-aist-to-develop-10000-qubit-quantum-computer/
https://www.cnbc.com/2025/03/25/google-quantum-exec-says-tech-is-5-years-out-from-a-real-breakout-.html


Legal Wire 
  

量子コンピューティングの時代に備えて 

Pillsbury Winthrop Shaw Pittman LLP  www.pillsburylaw.com Vol. 195 |  3  

 
およびディフィー・ヘルマン鍵交換（Diffie-Hellman key exchange）方式などがあります。これ
ら 3 つの暗号方式は、オンラインセキュリティの基盤を成し、インターネット上で秘密鍵を共
有せずに安全に通信することを可能にしています。 

例えば、RSA 暗号は、大きな素数の因数分解が極めて困難であるという数学的な特性に依
拠しています。非常に大きな 2 つの素数を掛け合わせることで得られる積は、算出自体は
容易です。この積は公開され、暗号化に使用されますが、復号化に必要な情報である元と
なる素数は秘密にされます。この積のみを保有する者が、その積から元の素数を逆算する
ことは、素数が大きければ非常に困難です。現在の計算能力では大きな素数の因数分解に
数百万年を要するため、現時点では RSA は安全であると考えられています。 

これらすべての暗号方式は、特定の数学的問題がコンピュータにとって現実的な時間内に解く
ことが事実上不可能であり、解読には数百万年から数十億年を要するという前提のもとに設計
されています。これは、古典コンピュータには当てはまる前提であり、古典的コンピュータは「オ
ン、オフ、オン、オフ」といったように直列的に計算を行う仕組みです。一方、量子コンピュータ
は、膨大な種類の計算を（直列的のみではなく）同時に実行することが可能であり、そのため、
標準的な暗号方式に対する根本的な脅威となり得ます。研究者らは、実用的な大規模量子コ
ンピュータが実現された際に、これらの暗号方式を破ることが可能となる量子アルゴリズムをす
でに開発しています。1994 年に開発された米国数学者のピーター・ショアのアルゴリズムは、
量子計算を用いて大きな数を効率的に素因数分解することができ、RSA 暗号を無力化する可
能性があります。 

現時点では、量子コンピュータはこれらのサイバー攻撃を大規模に実行するにはまだ十分な性
能を有していませんが、量子ハードウェアの進展により、その実現は多くの人々が予想するよ
りも早く訪れる可能性があります。こうした中で懸念が高まっているのが、いわゆる「今保存し、
後で解読する（store-now, decrypt-later）」という脅威です。これは、敵対者が現在の時点で暗
号化されたデータを傍受および保存し、将来的に量子技術が利用可能になった段階でそれを
解読しようとするシナリオを想定したものです。特に、長期間にわたる機密保持が求められる情
報、例えば、センシティブな個人データ、企業の営業秘密、政府の機密情報などにとって重大
な懸念事項となります。 

量子技術による脅威への規制対応 

量子コンピューティングが理論段階から現実的な技術へと進展する中で、各国政府は、データ
セキュリティに対する重大なリスクに備え、積極的な対応を開始しています。政策立案者は、量
子技術が将来的に現行の暗号方式を無力化し、機密性および整合性を脅かす可能性がある
ことを認識しています。これを見越して、EU や米国をはじめとする複数の法域では、量子コンピ
ューティングに耐え得る暗号技術への移行を支援するために、法的枠組みの策定、技術基準
の設定、政策ガイダンスの発表といった対応が進められています。 

  EU におけるポスト量子暗号に関する規制および政策の枠組み 

EU は、暗号セキュリティを政策上の優先事項として位置付けており、ポスト量子暗号（Post-
Quantum Cryptography、PQC）、すなわち耐量子コンピュータ暗号の開発および導入を促進
するために必要な措置について検討を進めています。 

  現行の法的枠組み 

EU では、現行の脅威および技術の進展を反映した強固なセキュリティ対策を講じることを求
める複数の法令がすでに存在しています。例えば、一般データ保護規則（GDPR）は、個人デ 

https://ja.wikipedia.org/wiki/%E3%82%B7%E3%83%A7%E3%82%A2%E3%81%AE%E3%82%A2%E3%83%AB%E3%82%B4%E3%83%AA%E3%82%BA%E3%83%A0
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ータを保護するために、企業などが適切な技術的かつ組織的セキュリティ対策を講じること
を義務づけています。「適切」とされる対策の内容は、最新技術の水準（すなわち、現在利用
可能な最も先進的かつ効果的なセキュリティ手段）、実装コスト、対象となる個人データの性
質、個人データがどれほどセンシティブな内容か、喪失した場合のリスクといった要因に基
づき判断されます。 

GDPR は量子技術について明示的には言及していないものの、技術的には中立で原則を重
視するアプローチを採用しているため、量子コンピューティングが進展し従来の暗号方式が
脅威にさらされる場合には、特にセンシティブであったり、高リスクの個人データを処理する
組織において、PQC の導入がコンプライアンス維持のために求められる可能性があります。
英国データ保護監督機関（The Information Commissioner’s Office、 ICO）は、2024 年に発表
した「量子技術に関する文書（Quantum Technologies paper）」の中でこのアプローチを採用
し、「組織は、個人情報に対する新たな進行中のサイバー脅威に対応するという既存の法
的義務の一環として、量子リスクの特定と対応を検討すべきである」と述べています。 

同様の最新技術の水準に基づくセキュリティ義務は、サイバーレジリエンスに焦点を当てた
EU 法にも導入されています。例えば、重要産業に適用される NIS2 指令や、IoT 機器などを
対象とするサイバーレジリエンス法が該当します。 

  EU の政策提言 

EU は、拘束力のある法律に加えて、PQC への移行を促進するための戦略的な政策提言も
示しています。特に、2024 年 4 月に欧州委員会は、EU 全体で PQC への移行を進めるため、
加盟国間で調整された実施に向けたロードマップの策定を促す勧告を公表しました。この政
策文書は、加盟国に対し、欧州のデジタル基盤が量子コンピューティングに耐性のある暗号
に、円滑かつ同期的に移行できるよう、統一的な戦略の策定を求めています。 

2024 年後半には、EU 加盟国間のサイバーセキュリティ政策を調整する NIS 協力グループ
の下に、PQC に関する専用の作業部会が設置されました。この部会はフランス、ドイツ、オラ
ンダが共同で会長を務め、各国の戦略を調和させることを目的としています。同年 12 月に
は、18 の EU 加盟国のサイバー機関が共同声明を発表し、「官公庁、重要インフラ事業者、
IT プロバイダー、産業界全体」に対し、PQC への移行を最優先事項とするよう呼びかけまし
た。この声明では、センシティブなデータを取り扱うシステムについては、暗号解析が可能に
なるような量子コンピュータ（cryptanalytically relevant quantum computers、CRQC）に対して
事前に備える必要があると強調されており、量子技術の開発スケジュールに不確実性があ
ることを理由に対応を遅らせるべきではないと述べられています。特に、「今保存し、後で解
読する」リスクについては、可能な限り早期に、遅くとも 2030 年末までに対応すべきである
とされており、同じ期間内に公開鍵基盤システムの詳細な移行計画の策定も求められてい
ます。 

さらに、欧州ネットワーク情報セキュリティ庁（European Union Agency for Cybersecurity、
ENISA）は、EU の政策方針に基づき、既存のセキュリティプロトコルにポスト量子アルゴリズ
ムを統合するための技術レポートを公表しています。これらの報告書では、暗号の柔軟で迅
速な対応性を EU ネットワークの耐性を強化するための基本原則として重視しています。
ENISA はまた、NIS2 指令が義務づけるサイバーセキュリティリスク管理措置に関する実装指
針の草案を公表し、パブリックコメント（public consultation）を求めています。この草案では、
量子耐性を有する暗号アルゴリズムの採用を含め、暗号機構の将来適合性を確保する必
要性が特に強調されています。 

今後に向けて、EU の政策枠組みでは進捗状況の継続的な評価が求められており、欧州委
員会および ENISA は PQC への移行状況を監視し、量子技術による脅威の深刻化に対し移 

https://ico.org.uk/about-the-ico/research-reports-impact-and-evaluation/research-and-reports/technology-and-innovation/tech-horizons-and-ico-tech-futures/ico-tech-futures-quantum-technologies/future-of-information-security-and-the-transition-to-quantum-secure-systems/
https://digital-strategy.ec.europa.eu/en/policies/cyber-resilience-act#:%7E:text=The%20Cyber%20Resilience%20Act%20entered,Group)%20is%20being%20set%20up.
https://digital-strategy.ec.europa.eu/en/news/commission-publishes-recommendation-post-quantum-cryptography#:%7E:text=Commission%20publishes%20Recommendation%20on%20Post,Cryptography
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Crypto/PQC-joint-statement.pdf?__blob=publicationFile&v=3
https://www.enisa.europa.eu/publications/post-quantum-cryptography-current-state-and-quantum-mitigation
https://www.enisa.europa.eu/sites/default/files/2024-11/Implementation%20guidance%20on%20security%20measures_FOR%20PUBLIC%20CONSULTATION.pdf
https://www.enisa.europa.eu/sites/default/files/2024-11/Implementation%20guidance%20on%20security%20measures_FOR%20PUBLIC%20CONSULTATION.pdf
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行が十分に進まない場合には、勧告の更新や新たな規制の提案を行う可能性があります。
EU 政策の全体的なメッセージは明確です。それは、今すぐに計画を立て、移行を開始すべ
きであるということです。EU は、政策提言の発表や専門家グループの設置を通じて、各加盟
国政府および産業界に対し、量子コンピュータが本格化するのを待つのではなく、将来の混
乱を回避するためにも、今から協調して暗号システムの更新に着手すべきであると強く示唆
しています。 

  米国における PQC に関する規制および政策の枠組み 

米国においても、量子コンピューティング時代に備えて、暗号標準に関するいくつかの基準、
政策、規制および法律が制定されています。 

1. 2022 年に発表された「国家安全保障覚書 10（National Security Memorandum 10）」
では、米国の量子コンピューティングの将来について検討が行われ、量子コンピュ
ーティングに伴う暗号上のリスクを軽減する方策が提案しました。 

2. 2022 年に制定された「量子コンピューティング・サイバーセキュリティ準備法
（Quantum Computing Cybersecurity Preparedness Act）」は、連邦政府機関に対し、
PQC への対応計画を策定することを義務づけています。同法は、政府機関に対し、
法律の施行から 6 か月以内に量子コンピューティングによる攻撃に対して脆弱なシ
ステムの目録を作成し、優先度を設定することを求めています。また、同法は、国立
標準技術研究所（National Institute of Standards and Technology、NIST）が PQC 標
準を公表した日から 1 年以内に、行政管理予算局（Office of Management and 
Budget 、OMB）が各機関の移行計画に関する指針を提示することを求めています。 

3. NIST は、2024 年 8 月に 3 つの PQC 標準（FIPS 203、FIPS 204、FIPS 205）を正式に策
定し、即時利用可能な状態としています。 

4. 国家安全保障局（NSA）は、2022 年に「商用国家安全保障アルゴリズムスイート 2.0
（Commercial National Security Algorithm Suite 2.0）」を公表し、国家安全保障システ
ムにおける将来的な量子耐性アルゴリズムに関する要件を示しました。 

5. 国土安全保障省（Department of Homeland Security、DHS）は、NIST と連携し、組織
が量子コンピューティング技術の進展に伴うリスクを軽減し、データおよびシステム
の保護を支援するためのロードマップを公表しました。 

6. サイバーセキュリティ・インフラセキュリティ庁（Cybersecurity and Infrastructure 
Security Agency、CISA）は、2024 年 7 月に「PQC イニシアチブ（Post-Quantum 
Cryptography Initiative）」を設立し、量子コンピューティングがもたらす脅威への対応
と、重要インフラおよび政府ネットワーク所有者の PQC への移行支援を目的とした
取組を開始しています。 

これらの取組は、量子コンピューティングが現在の暗号方式にもたらす潜在的な脅威に対し
て米国が備えること、政府機関および民間部門の双方において PQC への円滑な移行を支
援することを目的としています。これらの政策および規制から組織が得るべき教訓は、量子
技術による脅威の緩和は差し迫った現実であり、法務・技術・事業の各分野からの早期の
対応が求められているということです。 

 

https://bidenwhitehouse.archives.gov/briefing-room/statements-releases/2022/05/04/national-security-memorandum-on-promoting-united-states-leadership-in-quantum-computing-while-mitigating-risks-to-vulnerable-cryptographic-systems/
https://www.congress.gov/bill/117th-congress/house-bill/7535/text
https://www.nist.gov/news-events/news/2024/08/nist-releases-first-3-finalized-post-quantum-encryption-standards
https://media.defense.gov/2022/Sep/07/2003071836/-1/-1/0/CSI_CNSA_2.0_FAQ_.PDF
https://www.dhs.gov/quantum
https://www.cisa.gov/news-events/news/cisa-announces-post-quantum-cryptography-initiative
https://www.cisa.gov/news-events/news/cisa-announces-post-quantum-cryptography-initiative
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量子技術による脅威に備えて：法務・技術・事業分野からの戦略的アプローチ 

量子コンピューティングの進展に伴い、企業は、現行の暗号技術に対する脅威に対応するため
の多面的な戦略を講じる必要があります。これには、法的義務への対応、技術的ソリューショ
ンの導入、そして長期的なデータセキュリティの確保を支える事業慣行の見直しが含まれます。 

法的観点 

企業は、量子耐性セキュリティを求める新たな規制や業界標準の動向に注意を払う必要が
あります。量子コンピューティング技術の実用化が進む中で、各国政府および業界の標準
化団体は、情報セキュリティに対する量子技術のリスクに対応するための法制度および標
準の整備を継続して進めていくことになり、企業としても、規制環境が進化する中で、コンプ
ライアンスを確保することが重要となります。 

また、企業は、現行のデータ保護法の下でのデュー・デリジェンスを遂行すべきです。該当
する規制は、特定の暗号技術を指定してこれの順守を義務付けるのではなく、データを保護
する責任をデータ管理者に課しています。量子技術に起因する新たなリスクを踏まえ、企業
は、ガバナンスルール、運用ポリシー、サプライヤーとの契約を見直し、進化するセキュリテ
ィ要件に先手を打って対応していく必要があります。これには、第三者が新たな暗号標準に
準拠することを確保するために、ベンダーやクライアントとの契約を改訂することを含みます。
暗号技術の更新を義務づけ、ステークホルダー間で責任を明確にし、いかに分担するかと
いう法的枠組みを整備することで、企業は量子耐性セキュリティへの移行に向けてより効果
的な準備を行うことができます。 

事業手続 

法的対応にとどまらず、企業はリスク管理および業務運営においても量子対応の準備を進
めるべきです。最初の適切なステップとしては、リスク評価および暗号資産の棚卸を実施す
ることが挙げられます。これにより、すべてのセンシティブな情報および暗号化されたシステ
ムを特定し、量子技術による解読が可能となった場合に最もリスクの高い資産を評価するこ
とができます。特に、「今保存し、後で解読する」という脅威を考慮する必要があります。こう
したリスク評価を通じて、PQC への早期移行が必要な対象についての優先順位を適切に設
定することが可能となります。 

もう一つの重要な優先事項は、従業員のトレーニングです。IT 担当者、開発者、セキュリティ
チームに対して、量子リスクおよび新しい暗号技術に関する知識を提供し、更新を適切に反
映できるようにすることが求められます。テクノロジーに関わるパートナーとの連携も、技術
進展に乗り遅れないために重要な鍵となります。企業は、クラウドサービスプロバイダー、サ
イバーセキュリティ業者、業界コンソーシアムなどと密接に連携し、量子耐性ソリューション
の試験導入や情報共有を行うべきです。こうしたパートナーシップは、量子セキュリティに必
要な専門知識やツールへのアクセスを可能にします。量子技術による脅威を戦略的に企業
リスクとして位置づけることで、企業はリソースを適切に配分し、インシデント対応計画を更
新し、将来的に暗号標準が無力化される可能性を見据えた事業継続計画を策定することが
できます。 

結論 

デジタルセキュリティに依存するいかなる分野も、量子技術による脅威から免れることはできま
せんが、特にクラウドベースやデータに大きく依存する業種は、その影響を大きく受ける可能性
があります。クラウドサービスプロバイダーはすでに対応を開始しており、Amazon Web Services 

https://aws.amazon.com/blogs/security/aws-post-quantum-cryptography-migration-plan/#:%7E:text=Amazon%20Web%20Services%20,networks%20such%20as%20the%20internet
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は、インフラに PQC を段階的に導入する計画を発表しています。この計画では、一部の保護機
能が初期設定として提供され、必要に応じてより強固な量子耐性設定に顧客が移行できるよう
になっています。これと同様に、Google も自社ネットワーク内の内部通信を保護するためにポ
スト量子アルゴリズムの利用を開始しており、新たな暗号方式への信頼を示すとともに、自らデ
ータ依存型企業にとっての事例を示しています。また、暗号技術に大きく依存している金融業
界も動きを見せています。欧州刑事警察機構（Europol）が主催する Quantum Safe Financial 
Forum において、銀行に対して PQC への移行を最優先事項とするよう促す提言をし、「今保存
し、後で解読する」ことへの攻撃によって、機密情報が危険にさらされる可能性があると警告し
ました。 

こうした実際の対応事例は、量子技術対策がもはや理論的な話にとどまらないことを明確に示
しています。先進的な企業はすでに、量子耐性のある施策を自社のビジネスモデル、プラットフ
ォーム、顧客向けサービスに組み込む動きを始めています。これらの先行事例から学び、これ
に続く組織は、量子技術による混乱の中にあっても、信頼と事業継続性を維持する上で有利な
立場に立つことができるでしょう。 

本稿の原文（英文）につきましては、Why Your Organization Should Be Thinking About Quantum 
Computing and the Future of Encryption をご参照ください。 

https://cloud.google.com/blog/products/identity-security/why-google-now-uses-post-quantum-cryptography-for-internal-comms
https://www.europol.europa.eu/cms/sites/default/files/documents/Quantum-safe-financial-forum-2025.pdf
https://www.europol.europa.eu/cms/sites/default/files/documents/Quantum-safe-financial-forum-2025.pdf
https://www.internetandtechnologylaw.com/quantum-computing-future-encryption/
https://www.internetandtechnologylaw.com/quantum-computing-future-encryption/
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